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Sztuczna inteligencja
dla bezpieczenstwa
najmtodszych

MICHAL WROCZYNSKI

Prezes Zarzgdu, Samurai Labs

GNIEWOSZ LELIWA

Dyrektor ds. Badan nad Al, Samurai Labs

Rekawice w walce o bezpieczenstwo najmtodszych w internecie podjeto tréjmiejskie labora-
torium sztucznej inteligencji Samurai Labs. Ich autorski system przeciwdziatania przemocy
w sieci funkcjonuje m.in. na najwiekszym forum internetowym Reddit. Jaki jest klucz do suk-

cesu w walce z cyberprzemocg? Na czym polega trzecia fala sztucznej inteligencji i czym
rézni sie od poprzednich? W jaki sposob odnalez¢ w sieci balans miedzy bezpieczehstwem
uzytkownikéw a wolnos$cig wypowiedzi?

Rozmowe prowadzi Marcin Wandatowski — redaktor prowadzgcy ,Pomorskiego Przeglagdu Gospodarczego”.

Prowadzona przez Panéw firma — Samurai Labs — okreslana jest mianem ,laboratorium
sztucznej inteligencji”. Co sie kryje za tym hastem?

MW: Start-upy sg organizacjami charakteryzujgcymi sie bardzo duzg zwinnoscig i elastyczno-
Scig. Dzieki tym cechom sg one nieraz w stanie zagrozi¢ biznesowo wielkim korporacjom — dzieje
sie to zresztg nie od dzis. Nowym trendem jest natomiast to, ze w start-up’'owym stylu otwiera
sie takze laboratoria — miejsca, w ktérych tworzy sie nauke. W ten sposob takie start-up’owe
laboratoria mogg konkurowac na ptaszczyznie naukowej z wielkimi uniwersytetami czy dziatami
badawczo-rozwojowymi poteznych korporaciji.
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GL: Tego typu laboratoria biorg to, co najlepsze ze Swiata akademickiego — m.in. metode naukowa,
podejscie do problemu, ktére przynosi obiektywne wyniki. Pozostajg jednak przy tym podmiotami
bardzo zwinnymi. Dziatajgce w ten sposob firmy nazywane sg mianem deep tech start-upow.

MW: Powstajg one po to, by rozwigzac¢ konkretny, powazny problem — naukowy lub spoteczny.
Po osiggnieciu celu otwiera sie pole dla wielu nowych, nieraz przetomowych szans biznesowych.
Start-upy deep tech tworzg technologie umozliwiajgcg zrobienie czegos$, co wczesniej nie byto
mozliwe — zajmujg sie m.in. opracowywaniem szczepionek, rozwijaniem pojazdow autonomicz-
nych czy wirtualnej rzeczywistosci.

Co jest przedmiotem badan laboratorium Samurai Labs?

MW: Doskonalimy narzedzie Samurai, potrafigce wykry¢ oraz zareagowac w czasie rzeczywistym
na internetowg przemoc wobec dzieci, propozycje pedofilskie oraz — co niestety jest dzis w swie-
cie online prawdziwg epidemig — zachowania samobojcze, takie jak deklaracje, plany, pytania
o skuteczne sposoby i tym podobne. Opracowana przez nas technologia jest pionierskg w skali
Swiata i opiera sie na tzw. trzeciej fali sztucznej inteligenciji (artificial intelligence — Al).

Na czym polega trzecia fala Al i czym rézni si¢ od wczesniejszych?

GL: Amerykanska rzgdowa Agencja Zaawansowanych Projektéw Badawczych w Obszarze Obron-
nosci — DARPA (Defence Advanced Research Projects Agency) wyrdznia trzy fale Al. Pierwsza,
ktérej najwieksze sukcesy przypadajg na lata 80. ubiegtego wieku, byta oparta na systemach
regutowych, gdzie catg wiedze do systemu dostarczali ludzie — naukowcy i inzynierowie. Taka Al
byta w stanie wnioskowac¢ w oparciu o te wiedze, natomiast nie byta w stanie sama sie uczyc.

Pdzniej — az do wspotczesnosci — rozwigzania Al opieraty sie gidwnie na uczeniu maszynowym.
W tym podejsciu system uczy sie z danych oznaczonych przez ludzi, jak rozpoznawac¢ pewne
wzorce. Pokazujgc systemowi zdjecia kota uczymy go, jak rozpoznawac te zwierzeta na nowych,
niewidzianych wczesniej zdjeciach. Zaletg drugiej fali Al sg bardzo duze mozliwos$ci uczenia sie
systemu, wady sg jednak zwigzane z tym, ze system nie ma mozliwosci wnioskowania i abstraho-
wania. Jesli w danych ,uczacych” nie pojawit sie dany przypadek zachowania, system nie bedzie
w stanie sam go wykry¢.

Trzecia fala, zwana tez adaptacjg kontekstualng (ang. contextual adaptation), w ktérej dziata
Samurai Labs, skupia sie na tym, by system mégt zaréwno sie uczy¢ (jak w drugiej fali), ale tez
i wnioskowa¢ w oparciu o wiedze ekspertow (psychologow, lingwistow), bedgc w stanie z duzg
precyzjg interpretowa¢ nowe, nieznane mu wczesniej przyktady (jak w pierwszej fali).

Trzecia fala Al, zwana tez adaptacja kontekstualng, skupia
‘ ‘ sie na tym, by system mogt zaréwno uczyc sie z danych,

ale tez 1 wnioskowac, bedac w stanie z duzg precyzja

interpretowac nowe, nieznane mu wczesniej przyktady.
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Aby rozwija¢ rozwigzania Al trzeciej fali, potrzeba wigc zatem przede wszystkim danych
oraz wiedzy?

MW: Kluczowa jest wiedza — dlatego tez zespot Samurai Labs jest wielodyscyplinarny. Na swoim
poktadzie mamy matematykow, filozoféw, specjalistdw od sztucznej inteligencji, od rozumienia
jezyka i przetwarzania jezyka naturalnego, psychologéw, pedagogéw. Dopiero takie potaczenie,
taki roznorodny zespot jest w stanie wszczepi¢ w tworzone narzedzie wiedze na temat tego, w jaki
sposéb sg w internecie atakowane dzieci. Sposoby opisywania mysli samobojczych czy techniki
postepowania pedofili, takie jak izolacja dziecka od opiekundéw czy proba przekonania go, ze jest
juz osobg dorostg, sg znane specjalistom z fachowej literatury i wieloletniego doswiadczenia.
Zbieramy te wiedze od ekspertéw i ,wktadamy” jg do maszyny. Dzieki niej oraz zdolnosci systemu
do wnioskowania, potrzebujemy znacznie mniej danych. Nasz Samurai to de facto potaczenie
trzech swiatow — wiedzy eksperckiej, danych (cho¢ w relatywnie niewielkiej ilosci) oraz rozumienia

jezyka.

W Samurai Labs mamy matematykow, filozofow,

‘ ‘ specjalistow od Al, od rozumienia jezyka,
od przetwarzania jezyka, psychologow, pedagogow.
Dopiero taki réznorodny zespoét jest w stanie wszczepic
W tworzone narzedzie wiedze na temat tego, w jaki
sposdb sa w internecie atakowane dzieci.

Gdyby nasz pomyst opierat sie na machine learning (drugiej fali Al) — gdzie absolutnie kluczo-
wym elementem sg dane, z ktérych uczg sie maszyny — nie bylibySmy w stanie skutecznie go
wdrozy¢. Nikt bowiem nie dysponuje wystarczajgcg iloscig danych przedstawiajgcych sposoby
komunikowania sie pedofili czy technik szantazystow. Mamy wystarczajgco duzo danych dotycza-
cych korkow na drogach, aby trenowac system nawigaciji, ale zjawiska, ktorymi my sie zajmujemy,
sg relatywnie rzadsze (cho¢ same w sobie sg przerazajgce), wiec dostep do nich jest znacznie
bardziej utrudniony.

W jaki sposéb udaje sie Wam konkurowaé z globalnymi potentatami technologicznymi,
rozwijajagcymi podobnego typu rozwigzania?

MW: Zrédtem naszej przewagi konkurencyjnej jest skuteczniejsza od konkurentéw, wyzszej jako-
Sci technologia. Giganci pokroju Google’a czy Facebooka, dysponujgc gigantycznymi zasobami
danych, rozwijajg narzedzia oparte na wspomnianym uczeniu maszynowym. Ich systemy uczg
sie, trenujg na tych danych. Zwigzane sg z tym jednak dwa problemy. Po pierwsze — takie rozwig-
zania sg mato skuteczne. Wedtug réznych szacunkow 50-70% wykrywanych przez nie przypad-
kow to fatszywe alarmy — systemowi btednie wydaje sie, ze tresc¢ jest obrazliwa, atakujgca. Po dru-
gie — jest to model dziatajgcy w modelu post factum. Gdy pedofil prébuje zaatakowaé dziecko
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przez sieC, kto§ musi to zobaczy¢ i zaraportowaé, a nastepnie Al podpowiada moderatorowi,
czy dane sformutowanie uznajemy za niebezpieczne czy nie. Finalnie decyzje o usunieciu bgdz
pozostawieniu tresci podejmuje moderator — tego rozwigzania nie da sie zatem zastosowac bez
cztowieka, a ten bywa niestety w swiecie technologii tzw. wgskim gardtem: nie skaluje sie, opdz-
nia prace, duzo kosztuje. Co wiecej, jest to bardzo trudna, niesamowicie obcigzajgca psychicznie
praca, do wykonywania ktérej nie ma wystarczajgco duzo chetnych.

‘ ‘ W Swiecie technologii cztowiek bywa czesto tzw.
waskim gardtem: nie skaluje sie, opdznia prace, duzo
kosztuje. Dlatego postawiliSmy na automatyzacje.

Samurai jest znacznie bardziej skuteczny — dzieki wiozonej w niego specjalistycznej wiedzy,
na 100 badanych przypadkow, tylko 4-6 zinterpretuje w btedny sposéb. Co wiecej — dziata w spo-
s6b automatyczny jako ,autonomiczny moderator”. W praktyce oznacza to, ze gdy kto$s kogos
bedzie chciat zaatakowac, nasz system zareaguje w czasie rzeczywistym i nie pozwoli wystaé
danej wiadomosci czy opublikowa¢ danego tekstu. System rozpozna rowniez, kiedy osoba chcgca
popetni¢c samobojstwo opublikuje swoj pozegnalny list — stwarza to szanse na zmitygowanie sytu-
acji, na ,podanie reki” tej osobie, na potgczenie jej z wyszkolonym w takich sytuacjach opera-
torem. Fizyczna interwencja moderatora nastepuje w bardzo nielicznych przypadkach, ktérych
narzedzie nie jest w stanie samodzielnie zinterpretowac.

Czy Samurai jest juz dostepny narynku, czy trwaja jeszcze prace nad jego udoskonalaniem?

MW: Mamy juz kilka wdrozenh — pilotazowo uruchomili$my naszego Samurai’a na serwisie Reddit,
ktory odwiedza dziennie kilkaset milionow uzytkownikow. W ramach projektu zleconego przez bry-
tyjska policje pracujemy z Hatelabem, wykrywajgc internetowg przemoc wobec Polakéw i innych
mniejszosci, zwigzang z tematem brexitu.

Czy stronom internetowym pokroju Reddita zalezy w ogodle na tym, by zwalczaé¢ przemoc
na swoim serwisie? Czesto przeciez znajdujemy w sieci formutki, gtoszace ze ,redakcja
nie ponosi odpowiedzialnosci za tresci komentarzy” itp.

MW: Gdy w 2012 r., w ramach dziatalnosci wczes$niejszego projektu — Fido Intelligence — tworzyli-
Smy pierwszy na swiecie system do wykrywania aktywnos$ci pedofiléw na czatach internetowych
oraz przemocy, rynek nie byt jeszcze na niego gotowy. Panowato wowczas przekonanie, ze im
wiecej kiétni i obrazania, tym wiekszy ruch na stronie i wieksza liczba kliknie¢ w reklamy.

Obecnie natomiast nasz timing jest idealny — ten, kto zarzgdza wspodlnotg internetowg chce, by
byta ona ,zdrowa”, pozbawiona przemocy i hejtu. Ma to wymiar pragmatyczny — wedtug badan
az 20 proc. uzytkownikow zaatakowanych online na danej stronie internetowej czy aplikacji, rezy-
gnuje z uczestnictwa w niej i odchodzi. Drugi argument jest natomiast zwigzany z regulacjami
prawnymi, szczegoélnie w Unii Europejskiej. W krajach takich jak Niemcy, Francja czy Wielka
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Brytania, w my$| obowigzujgcych przepisow duzym wydawcom internetowym grozg gigantyczne,
siegajgce 50 min euro kary za niereagowanie na przemoc online czy niezdejmowanie mowy nie-
nawisci znajdujgcej sie na ich tamach.

Ten, kto zarzadza wspoélnotg internetowg chce, by
‘ ‘ byta ona ,,zdrowa", pozbawiona przemocy i hejtu.
Ma to wymiar pragmatyczny — wedtug badan
az 20 proc. uzytkownikéw zaatakowanych online
na danej stronie internetowej czy aplikacji, rezygnuje
Z uczestnictwa w niej 1 odchodzi.

W jakich jezykach dziata Wasz system?

MW: W jezyku angielskim i czesciowo polskim. Generalnie jednak skupiamy sie na tym pierwszym,
caty czas doskonalimy narzedzie w oparciu 0 niego, co swojg drogg rowniez uwazam za naszg
przewage konkurencyjng. Jako start-up dobrze jest by¢ skoncentrowanym na pewnej konkretnej
rzeczy, starajgc sie by¢ w niej najlepszym. Wierze, ze to dla nas dobra sciezka. Cho¢ oczywiscie
w miare rozrostu firmy by¢ moze poszerzymy naszg oferte o kolejne jezyki.

Czy nie boicie sie, ze Samurai mégtby wpas¢ w niepowotane rece i zostaé¢ wykorzystany
w zlym celu — np. do cenzurowania wypowiedzi?

MW: Technologie niosg za sobg gigantyczne ryzyka naduzycia, jesteSmy tego zresztg swiadkami —
najlepszy przyktad to systemy Al zajmujgce sie trollingiem, niszczeniem internetowych dyskusji. Wra-
cajgc do Samuraia — ,,uzbrajajgc” go w odpowiednig wiedze, mogtby stuzyé w roznych innych celach
niz szukanie przemocy w sieci, np. w marketingu. Wyobrazam tez wiec sobie, ze mogtby zostac
uzyty do celéw niecnych. Nie udostepniamy jednak klientom narzedzia z opcjqg ,.zréb co chcesz” —
sprzedajemy im bardzo konkretng ustuge wirtualnego straznika, ktory reaguje tylko wtedy, gdy jest
Swiadkiem przemocy czy innych niepokojgcych zjawisk, o ktérych mowiliSmy wczesniej.

Czy mozna powiedzieé, ze reagowanie na przemoc w sieci — cho¢ jest w zatozeniu szla-
chetng ideg — w praktyce przypomina balansowanie miedzy bezpieczenstwem, a wolno-
$cig wypowiedzi?

MW: Zdecydowanie — bardzo nie chcielibysmy, by Samurai byt postrzegany jako narzedzie cen-
zurujgce, ograniczajgce komunikacje, lecz zeby reagowat tylko wtedy, gdy jest to faktycznie uza-
sadnione. Nauczylismy sie rozréznia¢ opinie — do ktorej kazdy ma prawo — od przemocy, ktorg
staramy sie wyeliminowac¢. Mimo, ze jest to subtelna roznica, nasz system w przeciwienstwie
do wiekszosci innych, radzi sobie z nig bardzo dobrze. Jedyng receptg na to, by nie przekro-
czyc¢ tej cienkiej granicy miedzy bezpieczenstwem a wolnoscig, jest doskonalenie systemu tak, by
popetniat jak najmniej btedéw. Nam udaje sie to jak na razie bardzo dobrze.
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O rozmowcach

MICHAL WROCZYNSKI

Prezes Zarzgdu, Samurai Labs

Michal Wroczynski — lekarz, terapeuta, kognitywista i futurolog. Od ponad 15 lat tworzy systemy
sztucznej inteligencji oraz rozumienia jezyka naturalnego. Tworca czterech start-up’éw, w tym
laboratorium sztucznej inteligencji Samurai Labs, ktdre zajmuje sie wykrywaniem i przeciwdzia-
taniem przemocy w internecie. Swoj czas dzieli na dwa domy — w Tréjmiescie i w San Francisco.

GNIEWOSZ LELIWA

Sl # Dyrektor ds. Badan nad Al, Samurai Labs

Gniewosz Leliwa — dyrektor ds. badan nad sztuczng inteligencjg i wspétzatozyciel Samurai Labs.
W 2010 r. porzucit kariere akademickg w fizyce kwantowej, aby pracowac¢ nad sztuczng inteli-
gencjg i rozumieniem jezyka naturalnego. Autor pieciu patentéw z dziedziny Al i NLP. Jego praca
i zainteresowania badawcze koncentrujg sie wokoét tzw. trzeciej fali sztucznej inteligencji wedtug
klasyfikacji DARPA.
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